FUNDAMENTOS DE SEGURIDAD
AZURE

INTRODUCCION A LA SEGURIDAD EN AZURE

- (Qué es una postura de seguridad?
- Principios de seguridad en Azure

-6 Areas
.

GESTION DE IDENTIDADES AZURE

;Qué es Azure active directory (AD)? e
- Autenticacion de multiples factores en Azure AD. '
- Azure AD ldentity Protection.

iQué es RBAC?
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SEGURIDAD DE REDES EN AZURE

- Redes Virtuales (VNETS)

- Grupos de Seguridad de Red (NSGS).

- Puntos de conexion privados con azure private link.
- Azure firewall y azure application gateway
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SEGURIDAD DE SERVICIOS DE COMPUTO EN AZURE
- Seguridad en endpoints de maquinas virtuales
- Configuracion de certificados ssl/tls en azure app

service.
- Autenticacion en azure app service.

SEGURIDAD DE DATOS EN AZURE

- Control de acceso para cuentas de almacenamiento.
- Proteccion avanzada contra amenazas en cuentas de

almacenamiento.

SOLUTIONS
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